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Conectividade entre TETRA e LTE

Algumas novas redes nacionais aindaestdo sendo implementadas e muitas estdo em processo de
atualizacdo. E é esperado que as redes TETRA estejam operacionais por muitos anos. O TETRA
precisara, portanto, de conectividade com outras tecnologias, particularmente o LTE, para facilitar
a coexisténcia a longo prazo, permitir a migracdo segura do TETRA para o LTE ou até como uma
solucdo de comunicacdo hibrida. Estd claro agora que tal interoperabilidade pode ser alcancada e
gue podem ser utilizadas diferentes abordagens para se adequar a varios cendrios de usuarios.
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Conectividade entre TETRA e LTE

1 Sumario Executivo

O grupo de trabalho 3GPP iniciou a atividade de estandardizacdo das funcdes de
interoperabilidade entre as tecnologias LMR/PMR/LTE na publicacdo “Release 15” e é esperado
ter essa funcionalidade especificada na “Release 16”, atualmente planeada para conclusdo em
setembro de 2019. Para a interoperabilidade com outras tecnologias, o 3GPP sé pode padronizar
metade da solugdo, estando, portanto, o trabalho em andamento no ETSI TCCE para estandardizar
a funcionalidade equivalente necessaria ao TETRA, para se obter uma solugdo vidvel. A arquitetura
desta solucdo é descrita abaixo.

Com a existéncia de um significativo intervalo entre a publicacdes das normas e a disponibilidade
em produtos para uso operacional das funcionalidades associadas, ndo é esperado que haja uma
gama completa de solugBes de interoperabilidade compativeis com 3GPP implementadas até
2021/2022.

As organizacGes de usudrios que precisam da interoperabilidade mais cedo terdo que aceitar
solugdes pré-norma. Para atender a essa necessidade, sdo oferecidas pelos fabricantes varias
solucBes especificas. Essas solucbes especificas proporcionam varios graus de funcionalidade.
Ao adotar qualquer uma dessas solugbes, devem ser cuidadosamente consideradas as
funcionalidades operacionais requeridas, assim como a resiliéncia e a seguranca da solugdo. As
abordagens sdo descritas por formas, tais como servicos TETRA sobre LTE, gateways e solucdes
integradas. As principais abordagens sdo discutidas mais adiante neste artigo.

2 Introducao

As redes celulares de banda larga, servicos e terminais moveis inteligentes avancaram
rapidamente nos uUltimos anos. Atualmente, as organizacdes de seguranca publica estdo a
usar servicos méveis comerciais e smartphones, e o seu uso estd a aumentar a medida que a
confiabilidade e a qualidade do servico das redes celulares melhoram.

Isso pressiona os usuarios de servicos de Redes Digitais de Seguranca e Emergéncia a usarem
também os seus smartphones para apoiarem as suas aplica¢cdes de voz e dados de Seguranca
e Emergéncia. Para resolver isso, a industria de LMR / PMR esta construindo capacidade de
interoperabilidade entre as redes de banda estreita atuais e os sistemas baseados em redes
celulares de banda larga. Para os usudrios é extremamente importante que o servico PTT
tradicional evolua suavemente para o mundo moével de banda larga. O Capitulo 3 discute os
beneficios para os usudrios finais.
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Conectividade entre TETRA e LTE

A Figura 1 mostra os elementos bdsicos das funcionalidades nesta evolugdo. O lado esquerdo é
o mundo tradicional (atual) do LMR / PMR e o lado direito é o mundo da banda larga, liderado
pelos padrées 3GPP e sistemas atuais de LTE, implantados por fornecedores e operadoras de
telefonia celular. A questdo chave abordada neste “livro branco” é a interoperabilidade entre
esses dois mundos e especialmente a interoperabilidade e evolugdo dos servigos PTT, sendo

as comunicagdes do grupo o principal servigo nas redes LMR/PMR. Os requisitos de rede para
conexdo ao TETRA sdo descritos no Capitulo 4.

O 3GPP definiu servigos e protocolos MCPTT (Mission Critical Push-To-Talk) para fornecer servigos
PTT a smartphones, definindo padrées para o software MCPTT residente num smartphone.

No 3GPP, foi iniciada a estandardizacdo de uma fungdo de interoperabilidade (IWF) entre o
servico MCPTT e um servigo ndo MCPTT (LMR / PMR), conforme mostrado na Figura 2.

O estado e o conteudo desta padronizagdo sdo descritos no Capitulo 5.

O standard MICPTT foi testado no evento PlugtestsTM, organizado pela ETSI em junho de 2017,
onde muitas empresas conectaram terminais de clientes MCPTT aos servidores MICPTT, uns dos
outros. Uma segunda sessdo da Plugtests ocorreu em junho de 2018. A execug¢do de mais de
2.000 testes, com base num plano de testes com mais de 100 casos, gerou uma taxa de sucesso
de 92%. Estdo programados outros testes para o final de 2018 / inicio e meados de 2019.

LMR system 3GPP system
TETRA Core IWF @
LTE Core

L}LMR LeNodeB
BS Al
‘& 7
Figure 2.

Como a estandardizacdo desta interoperabilidade levard algum tempo, e como 0s usuarios
do PMR/LMR tém planos diferentes para desenvolver os seus atuais servicos, ou seja,
transformando-se em novos servicos de PTT, a indUstria do setor desenvolveu solu¢des para
responder as necessidades desses usuarios finais. Estas incluem solucées para se beneficiar
dos padrdes existentes de TETRA e 3GPP, redes LTE existentes e smartphones disponiveis no
mercado.

Em paralelo com as normas MCPTT em processo de finalizacdo pela 3GPP, este documento
apresenta trés solugBes pré-normas (proprietdrias), utilizando infraestruturas LTE e smartphones
LTE. Essas alternativas sdo especificas de fornecedores, implementam normas atuais do 3GPP e
TETRA de diversas maneiras, utilizam os servicos LTE das operadora moveis e os smartphones LTE
do mercado de diversas formas.
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A Figura 3 mostra o conceito de servicos TETRA sobre LTE. O conceito é baseado no fornecimento
do servigo TETRA existente a partir da rede principal TETRA, além de atuais terminais TETRA sobre
TETRA com acesso também a redes LTE para acesso a smartphones LTE. O servico é independente
do acesso em banda larga: pode ser implementado em qualquer rede de acesso LTE ou Wi-Fi,
operadora comercial ou rede dedicada. Um smartphone LTE existente pode ser usado com a sua
propria identidade SIM 3GPP e o servigco usa uma identidade TETRA adicional no seu aplicativo de
SW TETRA. Portanto, a qualidade e a confiabilidade do servico dependem das da rede de acesso
de banda larga utilizada. O conceito € discutido no Capitulo 6.2.1

LMR system PTT over LTE system

PTT server

TETRA Core .
proprietary

3GPP
LTE Core

\ Y NodeB
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A Figura 4 mostra a solugdo, baseada em gateways. O conceito é basicamente o mesmo que o da
figura 2, da fun¢do de interoperabilidade (IWF) entre TETRA e MCPTT, mas implementado num
servidor nGo-MCPTT, fornecendo atualmente servigos PTT sobre o acesso LTE. Existem produtos
no mercado e também sistemas implantados, proporcionando servicos de PTT através de redes
celulares, atualmente predominantemente para usudrios civis. O Capitulo 6.2.2 descreve este
conceito em maior detalhe.
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A figura 5 mostra uma solugdo integrada. A solugdo integra os recursos de comutagdo LTE e
TETRA numa unica plataforma central, fornecendo funcionalidades fundamentais do TETRA e LTE
unificadas, incluindo bancos de dados de assinantes e grupos, sistema de assinante (HSS) 3GPP e
elementos de comutagdo e roteamento centrais EPC. Unifica o assinante LTE (SIM) e a identidade
do usudrio TETRA (SSID). O Capitulo 6.2.3 descreve a solugdo integrada em detalhes.

3.  Beneficios da interoperabilidade para o usuario final

Durante a migracdo de servicos pode ser muito benéfico operar os dois servicos lado a lado
usando a interoperabilidade, permitindo conexdes entre usudrio em TETRA e LTE. Para alguns
usuarios pode ser uma solucdo de longo prazo até que estejam garantidas a resiliéncia, as
funcionalidades de Seguranca e Emergéncia e a seguranca do sistema LTE de acesso publico
disponivel.

Onde a cobertura para LTE ainda esteja em implementacdo, ou onde, por razdes econdmicas ou
topograficas, a cobertura LTE ndo seja vidvel, a cobertura TETRA existente pode ser usada junto
com as funcionalidades DMO, gateways e repetidores.

E concebivel que alguns usudrios em missdes sensiveis venham a querer a seguranca extra do
TETRA juntamente com o isolamento dos sistemas de acesso publico, mas que por vezes precisam

se conectar com outras pessoas no LTE.

O standard MCDATA incluird a interoperabilidade de SDS, permitindo que procedimentos
operacionais e ganhos de produtividade com o uso de SDS sejam continuados.
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4.  Requisitos de Interoperabilidade

Do estudo feito pelo ETSI TC-TCCE TR 103.565: “Os seguintes servicos devem ser transmitidos através
de uma funcdo de interoperabilidade entre os servicos TETRA e 3GPP MC:

a) Chamada individual- duplex e semi duplex

b) Chamada em grupo

c) Variantes destas, tais como chamadas de emergéncia e de broadcast (difusdo geral).
d) Servico de Dados Curtos

e) Servico de dados por pacotes?

Os usuarios também exigirdo os seguintes servicos suplementares a serem suportados:
Os usuarios também exigirdo os seguintes servicos suplementares a serem suportados:

Entrada tardia em ambos os sistemas

Identidade da parte falante, transmitida entre sistemas

|dentidade do chamador, transmitida entre sistemas

RestricGes de identidades de partes chamadoras e chamadas realizadas entre sistemas
Gestdo de grupo em ambos os sistemas

Outros servicos suplementares, conforme necessario.

o Uk wWwN e

Caracteristicas de servico adicionais a serem suportadas sdo:

a) esquemas de priorizacdo que permitem que pedidos prioritarios sejam resolvidos entre
sistemas
b) Preempcdo

Servicos de seguranca como autenticacdo, encriptacdo da interface aéreo e encriptacdo do sinal de
ponta-a-ponta (e2ee) precisam de ser mantidos corretamente.

Para que o transporte desses servigos pareca perfeito, tem de haver uma solucdo para o gerenciamento
de identidade / gerenciamento do enderecamento entre os sistemas, afiliacdo de grupo, desafiliacdo,
sistema de controle de grupo, entrada tardia, chamadas privadas, reconciliagdo de vocoder, encriptacao
de ponta-a-ponta dos dados, gerenciamento de chave, reagrupamento, vinculacdo de grupo, controle
de producgdo, mensagens SDS e manipulacdo da dimensdo de carga do corpo de dados.

Existem solugBes propostas para quase todas elas. A diferenca mais significativa neste momento

¢ a encriptacdo de ponta-a-ponta e sua gestdao de chaves. A encriptacdo de ponta-a-ponta requer

gue a encriptacdo e a codificacdo de voz sejam mantidas e toda a sua extensdao nos dois sistemas
interconectados, pois desencriptacdo e transcodificacdo quebram a seguranca de ponta a ponta.

Isso também faz com que o cddigo de voz ACELP TETRA seja um problema critico a ser suportado no
MCPTT para interoperabilidade entre terminais TETRA e MCPTT e salas de controle, onde a encriptagdo
de ponta-a-ponta é necessaria.

1 Alinteroperabilidade de servicos de dados por pacotes serd para um estudo mais aprofundado, mas pode simplesmente

fazer uso de técnicas de roteamento IP fora do ambito deste estudo.
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5. Panoramica da arquitetura standard
5.1 Interoperabilidade standard dos servicos de voz (MCPTT-TETRA)

A figura que se segue é uma explicacdo de uma solugdo genérica de interoperabilidade entre
sistemas LTE e ndo-LTE para aplicacdes de Seguranca e Emergéncia PTT (Push-to-talk)1 retirada do
relatorio técnico TR 23.782 V15.0.0 (2017-06) do 3GPP “Estudo das comunica¢Ges de Emergéncia
e Seguranca”2 entre Sistemas LTE e ndo-LTE” (Subsecc¢do cldusula 6.1.1)

As especificacBes de Sistema LMR/PMR (Radio Mdvel Terrestre/Radio Mdvel Profissional) definem
0 equipamento e subsistemas que constituem a rede, incluindo estacdes base e terminais.

Nos sistemas MCPTT3 o servidor MCPTT fornece apoio centralizado para os servicos MCPTT.

Para se efetuar comunicacdes entre estes dois sistemas diferentes, é introduzida uma funcao
interoperacional (IWF4) para suportar a conversdo do protocolo, o mapeamento identitario, o
encaminhamento, etc.

P ‘
/" MCPTT \‘

2. Group call setup \\ Server ) /“
3. Group setup /private call setup 5 s
/private call setup

T

-« . >
MS LMR system LEWALEE | i E
Protocol| Protocol

1. Group call setup
/privatg call setup

IWF E‘é‘"

MCPTT UE

Fig. 6 Arquitetura bdsica interoperacional entre Sistemas MCPTT e LMR/PMR Uma fun¢éo IWF é
introduzida entre o sistema MCPTT e o sistema LMR/PMR

A IWF é composta por duas partes:

e Uma interface para o sistema MCPTT baseada nas especificacBes atuais TS 23.379(11) do
3GPP MCPTT; o IWF-1 pode usar um subconjunto de pontos de referéncias existentes do
MCPTT (i.e. MCPTT-3 entre um servidor MCPTT.

e Uma interface para o sistema LMR/PMR baseado em pontos de referéncias definidos pelo
Sistema LMR/PMR.

A Interface IWF1, identificada, mas ndo especificada na TS 23.379(11) do 3GPP, é o ponto de
referéncia através do qual o sistema MCPTT suporta interoperabilidade com sistemas existentes.
NOTA: A TC-TCCE desenvolveu o relatério técnico TR 103 2691 (16) o qual define um modelo de
arquitetura, apoiando aplicacdes para Emergéncia e Seguranca (CCA5) para operar com redes IP
de banda larga tais como 3GPP LTE (i.e. entre o IWF e o sistema LMR/PMR).
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O modelo para interoperabilidade da tecnologia TETRA é definido no ETSI TR 103 565 “Estudo
sobre a interoperabilidade entre servicos de Emergéncia e Seguranca TETRA e 3GPP6”6, conforme
descrito abaixo:

MCPTT system to
MCPTT system TETRA air
MC service interworking TETRA - TETRA SwMI interface
3GPP 23 and 24 specification (1) Broadband EN300392-2and-3 | specification (2)
7 p 5 TETRA MS
series Interworking series of
specifications specification specifications

Fig. 7 Conceito da fungdo de Interoperabilidade

A funcdo de interoperabilidade a ser especificada, como resultado deste estudo, tomara como
contributo a Interface Intersistema do TETRA, especificada na série de especificagdes ETSI EN
300 392-3 [i.6] como modelo da possivel funcionalidade entre sistemas TETRA, e a interface de
interoperabilidade MCPTT, que é esperada ser especificada no 3GPP Release 16. A interface para
o SWMI7 (Infraestrutura de comutagdo e gestdo) do TETRA poderia fazer uso do TETRA ISI8, ou
poderia estar fora do ambito do processo de padronizacdo.

Este Relatdrio Técnico destina-se a conduzir a uma “Especificacdo Técnica” que especifica a
interacdo da interface entre um TETRA MS e um TETRA SwMI, nas condi¢des de atuacdo inter
sistema (mostrados como (1) na Figura 7, e a interface de interoperabilidade do sistema MC
(mostrado como (2) na Figura 7).

5.2 Interoperabilidade standard dos de Servicos de dados (MCData8 — TETRA)

A solucdo genérica 3GPP para Dados segue uma abordagem semelhante a solu¢do genérica para
MCPTT e estd descrita na subcldusula 6.1.2 do 3GPP TR 23.782 V15.0.0, de onde foi extraido o
seguinte:

“As especificacdes do sistema LMR definem os equipamentos e subsistemas que constituem a
rede LMR, incluindo estacBes base e terminais, enquanto que, nos sistemas MCData (Dados de
emergéncia e seguranca), o servidor MCData fornece suporte centralizado para servigcos MCData
e, em particular, servicos de SDS9 auténomos MCData. Para realizar a comunicacdo entre esses
diferentes sistemas, é introduzida uma funcdo de interoperabilidade légica (IWF) para suportar a
conversdo do protocolo, o mapeamento de identidade, o encaminhamento, e assim por diante.

Group / private Group / private
call standalone call standalone
LMR SDS SDS
LMR System > IWF -+——» MCData server
IWF-2
o Group / private
N MCData call standalone
Protocol Protocol @ B3

MCData UE

Fig. 8 — Arquitetura genérica de interoperabilidade para SDS auténomos de MCData e Sistemas LMR/
PMR
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A IWF é composta de duas partes:

1. Uma interface para o sistema MCData baseado nas atuais especificacdes MCData 3GPP
TS 23.282 [18]. O ponto de referéncia IWF-2 pode usar um subconjunto de pontos de
referéncia existentes de MCData (por exemplo, MCData-3 entre um servidor MCData e
outro servidor MCData)

2. Uma interface para o sistema LMR / PMR baseada no (s) ponto (s) de referéncia definido
(s) por esse sistema.

Para garantir que os dados SDS auténomos possam ser partilhados entre os sistemas MCData
e LMR / PMR, as funcionalidades do IWF que sdo suportadas para o interfuncionamento com o
sistema MCData e o IWF-2 serdo identificadas na especificagdo MCData. ”

6.  Discussao prévia das Solucdes

6.1 Abordagens Técnicas

Todas as solugbes proprietdrias tém trés componentes:

e Um aplicativo PTT em execug¢do em um smartphone LTE

e Um protocolo PTT operando entre o aplicativo do smartphone e um servidor de rede

e Um servidor de rede, que faz interface com o aplicativo do smartphone, recebe
solicitacdes, envia comandos e manipula dudio e dados do usudrio e faz interface com o
sistema TETRA.

Em algumas implementacdes, o servidor de rede pode estar no controle do aplicativo PTT

e pode estar processando solicitacSes de chamadas, configurando as chamadas etc. e, em
outras implementacdes, pode estar transferindo para um servidor de controle TETRA que estd
executando o aplicativo de controle.

Estes sdo descritos mais detalhadamente nas subsec¢des seguintes deste documento.

6.1.1. Aplicativo PTT

O aplicativo PTT proprietério é concebido para ser instalado no (s) sistema (s) operacional (s) do
smartphone escolhido (s) pelo fornecedor, por ex. Android ou iOS. A opcdo de implantacdo pode
decidir se o aplicativo pode ser instalado pelo usudrio final, ou se deve ser feita pelo fornecedor
bem como se pode ser modificado, configurado ou atualizado por via radio.

O aplicativo PTT fornecera a interface do usuario para o smartphone. Dependendo da plataforma
do smartphone, os controles podem ser botdes de “software” (contacto) na tela ou hardware
dedicado (se disponivel). O aplicativo também controla a captura e a reprodugdo de audio nas
chamadas e quaisquer mecanismos de seguranca aplicados a voz e aos dados do usuario.

O aplicativo PTT pode ser concebido para funcionar inteiramente por software no dispositivo, ou
pode utilizar hardware padronizado ou personalizado do smartphone e quaisquer componentes
periféricos como cartdes SD, acessérios locais ou conectados, e assim por diante.

Se a organizacdo de usudrio final tiver a intencdo de migrar da abordagem proprietaria para uma

abordagem compativel com o padrdo 3GPP, serdo precisos serem considerados os meios para
atualizar ou substituir o aplicativo.

Agosto 2018 Conectar TETRA a LTE
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6.1.2. Protocolo PTT

O protocolo PTT proprietario é executado entre o aplicativo PTT e o servidor de rede. A forma
como opera é da responsabilidade do fornecedor- e de como é eficiente a sua solucdo. Usa o
Protocolo de Internet (IP) em chamadas de dados fornecidos pelo sistema LTE subjacente. Pode
basear-se num padrdo existente ou em evolucado, p. ex. “OMA Push To Talk Over Cellular (POC)”,
gue é diretamente a base para as especificacdes MCPTT, ou pode basear-se em um protocolo LMR
/ PMR existente, como TETRA, ou pode seguir uma escolha diferente do fornecedor, uma vez que
é proprietario.

O protocolo também pode ser considerado para incluir a codificagdo de voz usada para transmitir
voz nas chamadas. Este poderia ser um codec de voz existente como o AMR, usado em algumas
aplicacdes 3GPP, ou ACELP, usado no TETRA, ou alguma outra abordagem proprietdria. Da mesma
forma, a seguranca aplicada ao trafego de usuarios poderia resultar de um padrdo aberto existente
(por exemplo, originada do mundo IP) ou poderia reutilizar outra abordagem, como a criptografia
de voz do TETRA.

Se a organizacdo de usuario final pretender migrar da abordagem proprietaria para uma
abordagem compativel com o padrdao 3GPP, precisardo ser considerados os meios de
interoperabilidade entre usudrios com protocolo de decodificacdo de voz proprietéria e a
codificacdo de voz 3GPP.

6.1.3. Servidor de rede

O servidor de rede fornece a interface de rede fixa para o sistema PTT proprietario. Comunica com
o aplicativo PTT no smartphone usando o protocolo PTT sobre portadores de dados IP fornecidos
pelo sistema LTE.

O servidor de rede pode conectar-se ao servidor LTE como um aplicativo de dados (OTT) separado,
fazendo uso da qualidade de servico (QoS) oferecida pelo sistema LTE. Pode ser conectado de uma
maneira que permita QoS melhorada nos usuarios comerciais do mesmo sistema. Idealmente,
pode ter conexdo com a funcdo de “Policy Control and Charging Function” (PCRF) no sistema

LTE, para permitir que ele configure, quando necessario, chamadas de dados com prioridade
apropriada.

O servidor de rede pode controlar diretamente as chamadas enviadas pela rede LTE e interligar
com a rede TETRA associada, com algum mecanismo escolhido entre as duas para arbitrar o
controle de chamadas, em que os membros das chamadas estejam presentes em ambos os
sistemas. Alternativamente, pode simplesmente atuar como um gateway com o sistema TETRA,
permitindo que o sistema TETRA controle todas as chamadas, mesmo aquelas do sistema LTE.

Agosto 2018 Conectar TETRA a LTE
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6.2.  SolucBes de conectividade TETRA para LTE

LTE Visao geral das solugdes

As subsecc¢des deste documento que se seguem fornecem uma visdo geral das diferentes
abordagens para o interfuncionamento com LTE. Como enfatizam diferentes aspetos da solucdo,
pode haver sobreposicdo, e qualquer solucdo no mercado pode conter outros aspetos para além
destes.

6.2.1. Servicos TETRA sobre LTE

O TETRA sobre LTE usa um tunel seguro VPN sobre o servico de dados LTE. E um meio de conectar
uma aplica¢do de smartphone LTE a uma interface no nucleo da rede de servicos TETRA. Do
ponto de vista do centro de despacho e do usudrio do radio TETRA, o uso do smartphone é
semelhante ao uso do assinante TETRA: usando os mesmos servicos TETRA e ingressando nos
mesmos grupos TETRA. O acesso a dados LTE pode ser por uma assinatura de dados LTE comercial
de uma operadora celular ou pode ser um acesso LTE dedicado, fornecendo seguranca especifica
de seguranca publica, disponibilidade (através de protecdo) e prioridade (Release 12, onde foram
introduzidos QCl’s) que entdo fornece uma solucdo de redes de “Emergéncia e Seguranca”. Nao

é necessario dizer que o usudario do smartphone terd apenas a cobertura, resiliéncia e seguranca
gue a sua rede LTE oferece.

A solucdo pode permitir que um operador TETRA aumente o nimero de usuarios de forma
incremental e estenda seu ambito a usudrios de novas organizaces de infraestrutura critica
(sector de servicos, transporte) e também para outros segmentos de servigos publicos (sistemas
de saude, segmento social), utilizando o sistema de comutacdo e o nucleo dos servicos existentes
do sistema TETRA. Isso pode levar a reducdo do investimento adicional necessario para fornecer
servico TETRA aos clientes de smartphone LTE (SW-App). Os servicos existentes da sala de controle
do TETRA, incluindo centros de despacho e sistemas AVL10, etc., ddo suporte aos usuarios de
smartphones LTE de maneira semelhante aos usuarios de radios TETRA. Os sistemas existentes de
gestdo de aplicativos e usudrios TETRA podem ser estendidos para atender também aos telefones
LTE com TETRA SW-App.

A expansdo de servicos para incluir usudrios de telefones LTE pode ser feita sem problemas, sem
afetar os atuais usuarios tradicionais de radio TETRA. Os mesmos servicos (PTT, grupo) podem
ser compartilhados entre usudrios de radio TETRA e usuarios de telefones inteligentes LTE. Como
o enderecamento TETRA é reutilizado nessa abordagem, os usuarios de smartphone podem
participar de chamadas individuais e de grupo TETRA, receber chamadas PSTN através de seu
servico TETRA e a priorizacdo entre servicos TETRA pode ser implementada de forma semelhante
a sua implementacgdo para radios TETRA.

2 Automatic Vehicle Location
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6.2.2. Gateways

Pode ser considerada uma abordagem de gateway em que o protocolo PTT ndo reutiliza o
protocolo TETRA, mas é baseado em alguma outra abordagem (OMA PoC, 3GPP MCPTT ou
totalmente proprietdria). Neste caso, o gateway tem que adaptar o protocolo PTT aos requisitos
da rede TETRA. A interface TETRA pode ser proprietaria ou pode ser baseada em um padrdao como
0 “TETRA Inter System Interface”.

O gateway é um termo amplo e, dependendo da abordagem técnica, pode permitir a

conexao a dispositivos moveis de qualquer rede. As abordagens de gateway podem permitir o
processamento de chamadas separadas em cada lado, com o gateway realizando arbitragem
entre usudrios TETRA e PTT ou por um unico servidor de processamento de chamadas. A extensao
dos servicos TETRA suportados varia, mas a maioria de chamadas de grupos e individuais sdao
suportadas, embora possa haver restricdes sobre como as chamadas de grupo sdo configuradas. A
robustez da solucdo dependera em grande parte das propriedades da rede LTE em uso, bem como
da solucdo de gateway especifica escolhida.

A solucdo de gateway precisara incluir um mecanismo de adaptacdo de enderecos de uma rede
para outra, para permitir a identificacdo de usuarios e grupos entre redes. Pode ser necessario
adaptar os mecanismos de codificacdo de voz (embora a retransmissdo transparente do codec
ACELP do TETRA seja uma op¢ao).

E necessaria uma abordagem de seguranca e é provavel fornecer seguranca separada entre a rede
e usuarios da aplicacdo, no lado LTE, em relagdo a rede TETRA, embora, caso o codec TETRA ACELP
seja usado de ponta-a-ponta, a abordagem de criptografia de ponta-a-ponta TETRA também pode
ser observada.

6.2.3. Solucdes integradas

Uma abordagem de solucdo integrada é aquela em que a interligacdo TETRA e LTE ndo esta
limitada a camada de aplicacdes. Para obter desempenhos e capacidade de manutencdo ideais, as
estacdes base de ambas as tecnologias sdo conectadas a um Unico nucleo e a um Unico banco de
dados. Toda a inteligéncia de comutacdo é centralizada e ambas as tecnologias aparecem apenas
no nivel de radio (por exemplo, células TETRA e LTE conectadas ao nucleo central).

Para a camada de aplicacGes, existe um Unico servidor e é aplicado o processamento de chamadas
comum. Os usudrios do LTE tém um aplicativo nos seus smartphones e os usuarios do TETRA usam
0s seus terminais padrao.

Arede TETRA é entdo diretamente integrada a uma rede LTE padrdo e, como usa a base de dados

de assinante comum, ndo ha necessidade de arbitragem entre dois servidores diferentes, visto
que o servidor Unico configura as chamadas.
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Enguanto o eNodeB possui uma interface padronizada, o TETRA ndo possui.

Os aplicativos de seguranca e emergéncia sdo, portanto, diretamente ligados a rede LTE através
das interfaces MCPTT e MC DATA e ndo precisam de se preocupar com a tecnologia dos terminais
(TETRA, LTE) para servicos basicos; daqui resulta que um centro de controle e comando pode
executar uma chamada seletiva ou em grupo, uma SDS seletiva ou em grupo sem necessidade de
conhecer o tipo de terminal a que se dirige.

Na maioria dos casos, os usudrios de uma rede TETRA existente desejam preservar o plano de
numeracao TETRA que pode ndo ser compativel com outro plano de numerac¢do usado por uma
rede conectada - normalmente, a maioria dos planos de numeracao TETRA existentes ndo sao
compativeis com a NMI padrdo usada por operadores publicos. O problema é resolvido com a
base de dados do assinante central: todos os terminais tém uma NMI padrdo e um endereco
local (enderego TETRA) registrados na base de dados Unica. A conversdo de enderecos é
automaticamente disponibilizada.

7.  Pros e Contras das Varias Abordagens

A solucdo TETRA sobre LTE, Gateways e abordagens integradas incluem compromissos de alguns
dos fornecedores para evoluir de acordo com as normas. Todas as abordagens permitem varios
graus de interoperabilidade e liberdade para escolher os fornecedores dos terminais LTE usados,
sujeitos a consideracdes de seguranca.

A extensdo da funcionalidade oferecida para o interfuncionamento varia e, ao escolher uma
solucdo, é necessario verificar cuidadosamente se ela atende as necessidades operacionais.

7.1. TETRA sobre LTE

As vantagens resultam de ser um caminho para melhorar os smartphones LTE dos usudrios
existentes para poder acessar os servicos TETRA, ampliando efetivamente a rede TETRA e
iniciando o interfuncionamento para desenvolver procedimentos operacionais com aplica¢cdes de
dados de banda larga de seguranca publica, ja em uso.

A conexdo ao TETRA é na realidade um tunel do smartphone LTE para um sistema TETRA, bem
como a possibilidade de controle do QoS do portador LTE, por meio do qual existe um servidor/
gateway integrado ou dedicado para gerir a interconexdo/traducdo (trafego e sinalizagdo).

A solucdo assume que, por razdes de seguranga, os usudrios comerciais do LTE receberdo um tunel
VPN do smartphone para o sistema TETRA e também prioridade especifica, se suportados pelo
operador LTE comercial (parametros QCl).

TETRA e2ee requer armazenamento de chave de seguranca no terminal LTE e troca de chave
TETRA e2ee (reinsercdo) sobre LTE. Ao se usarem telefones inteligentes comerciais LTE, sera
necessario usar uma solugdo separada baseada em cartdo inteligente. Também é requerido que a
codificacdo de voz ACELP TETRA seja suportada no padrdao MCPTT para interfuncionamento entre
TETRA e MCPTT.
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7.2.  Gateways

O conceito de ter um gateway entre TETRA e redes publicas estd bem estabelecido e os gateways
PSTN foram um dos primeiros recursos do TETRA. A extensdo para LTE € entdo bastante logica.
O lado LTE da rede serd padrao, o que significa que diferentes fornecedores podem ser usados.

A parte proprietaria serd o mapeamento de servicos entre TETRA e LTE.

As solucGes propostas pelos fornecedores precisam de ter abordagens de seguranca pensadas
para garantir que a seguranca da rede TETRA ndo seja comprometida. Um gateway separado ndo
pode manusear o TETRA e2ee sem suporte nos terminais TETRA e LTE. Também aqui, ao se usar
smartphones LTE comerciais, seria preciso o uso de uma solucdo separada baseada em cartdo
inteligente.

7.3.  Solugdes integradas

Enquanto as solucGes TETRA sobre IP e Gateway provavelmente sdo expansdes de redes TETRA
existentes, a Solucdo Integrada € baseada em um Unico ndcleo e em um Unico banco de dados e
provavelmente é mais adequada para novas instalacées. Uma Solucdo Integrada usa um banco de
dados comum para qualquer tipo de rede conectado; o plano de numeracdo € entdo suportado
por um banco de dados central de assinantes. A informacgdo do usudrio é entdo centralizada, bem
como o roteamento de PTT ou sdo facilitados outros tipos de comunicacéo.
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8. Conclusodes

Foram descritos neste documento varios métodos para interoperabilidade de TETRA para LTE.
Havera um standard para a interoperabilidade entre TETRA e LTE que atenderd as necessidades
dos usudrios de comunicagdes criticas no periodo de 2019- o padrao precisara ser convertido em
produtos e implementado em redes LTE. Através do uso de abordagens baseadas em standards, os
usuarios terdo o beneficio de abrir mercados competitivos para as suas solugdes assim como terdao
a capacidade de usar produtos de diferentes fornecedores.

Para aqueles que precisam de solucGes imediatas, hda uma gama de solugdes industriais especificas
que proporcionardo varios niveis de interconexao. Essas solu¢des podem, com o tempo, estar em
conformidade com os novos standards.

Os sistemas LTE comerciais implantados oferecem um servigo muito bom, mas com um bom

esforco, até que sejam reforcados, deverdo ser atualizados para a versdo mais recente do 3GPP e,
potencialmente, ampliando a cobertura da area.
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