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Conectar TETRA a LTE

Nota importante

Las opiniones y la información proporcionadas por TCCA en este libro blanco han sido propor-
cionadas de buena fe. Si bien hacemos todo lo posible para garantizar que la información con-
tenida en el documento sea correcta, TCCA no es capaz de garantizar la exactitud o completitud 
de cualquier información contenida en el mismo. TCCA, sus empleados y sus agentes no serán 
responsables de ninguna pérdida derivada del uso o dependencia de esta información.

Hecho público por primera vez por el Grupo Industrial TETRA del TCCA. Mayo 2018. Revisado 
Agosto 2018.

Agosto 2018

Se espera que las redes TETRA sigan estando operativas por muchos años; se siguen desplegando 
nuevas redes nacionales y muchas se están sometiendo a actualizaciones de mantenimiento. En 
consecuencia, TETRA necesitará conectarse a otras portadoras, en particular a LTE, para facilitar 
la coexistencia a largo plazo, una migración segura desde TETRA a LTE o como una solución de 
comunicaciones híbridas. Es evidente que una interconexión de este tipo es alcanzable y que se 
pueden dar diferentes aproximaciones para adaptarse a una variedad de escenarios de usuario.
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1   Resumen Ejecutivo

El 3GPP ha comenzado los trabajos de estandarización de las funciones de interconexión de 
LMR/PMR/LTE en su Release 15 y se espera disponer de esta funcionalidad especificada en la 
Release 16, que se completará previsiblemente para Septiembre de 2019. Para la interconexión 
con otras tecnologías, el 3GPP sólo puede estandarizar la mitad de la solución, y por ello también 
se está trabajando con ETSI TCCE con el objeto de estandarizar la funcionalidad equivalente que 
necesita TETRA para lograr una solución operativa. La arquitectura de esta solución se esboza más 
abajo. Debido a la existencia de una brecha considerable entre la publicación de estándares y la 
disponibilidad de la funcionalidad asociada en productos operativos, no se espera disponer de un 
despliegue completo de soluciones de interconexión compatibles con el 3GPP hasta 2021/2022. 
Las asociaciones de usuarios que necesiten la interconexión de manera más urgente deberán 
asumir soluciones pre-estándar, y ya existen varias soluciones específicas de fabricante para cubrir 
esta necesidad. Estas soluciones propietarias ofrecen diversos grados de funcionalidad. Al adoptar 
una de estas soluciones se debe tener muy en cuenta la funcionalidad operacional requerida, así 
como la resiliencia y seguridad de la solución. Los distintos enfoques se describen como servicios 
TETRA sobre LTE, Gateways y Soluciones Integradas, que son debatidos más adelante en este 
documento.

2   Introducción

Las redes móviles, servicios y terminales móviles inteligentes de banda ancha han avanzado 
rápidamente los últimos años. Las organizaciones de seguridad pública ya están utilizando 
servicios móviles y smartphones comerciales y su uso está creciendo a medida que la fiabilidad y 
la calidad de servicio de las redes móviles van mejorando.

Esta situación fuerza a los usuarios de misión crítica a usar sus smartphones para dar soporte a 
sus aplicaciones de voz y datos de misión crítica. Con este objetivo, la industria LMR/PMR está 
trabajando en la capacidad de interconexión entre las redes tradicionales de banda estrecha y los 
sistemas móviles de banda ancha. Para los usuarios es de extrema importancia que el servicio PTT 
tradicional evolucione suavemente hacia el mundo móvil de banda ancha. El Capítulo 3 analiza los 
beneficios para los usuarios finales.

La Figura 1 muestra los elementos básicos de las funcionalidades de esta evolución. La parte 
izquierda corresponde al mundo tradicional LMR/PMR y la derecha al mundo de banda ancha, 
dirigido por los estándares del 3GPP, y los sistemas LTE actualmente desplegados por proveedores 
y operadores móviles. 
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El objetivo principal de este libro blanco es la interconexión entre estos dos mundos y, en especial, 
la interconexión y evolución de los servicios PTT, la comunicación en grupo que es el servicio 
clave en las redes LMR/PMR. Los requerimientos de interconexión para TETRA se describen en el 
Capítulo 4. 

El 3GPP ha definido el servicio Mission Critical Push-To-Talk (MCPTT) o servicio pulsa-para-
hablar de misión crítica y sus protocolos para distribuir servicios PTT en smartphones, definiendo 
estándares para desarrollar el software cliente MCPTT en un smartphone. El 3GPP ha comenzado 
los trabajos de estandarización de una función de interconexión (IWF – Interworking Function) 
entre el servicio MCPTT y un servicio no MCPTT (LMR/PMR), como se muestra en la Figura 2. El 
contenido y estado de esta estandarización se describen en el Capítulo 5.

El estándar MCPTT fue testeado en el evento PlugtestTM organizado por ETSI en Junio de 2017, 
donde una gran cantidad de compañías conectaron terminales con clientes MCPTT a servidores 
MCPTT de otras compañías. Una segunda sesión de Plugtests tuvo lugar en Junio de 2018. La 
ejecución de más de 2000 tests basados en un plan con más de 100 casos de testeo, ofreció una 
tasa de éxito del 92%. Se han planificado más tests para finales de 2018/principios de 2019, y 
para mediados de 2019.

Figure 2.

Como la estandarización de esta interconexión llevará un tiempo, y ya que los usuarios de PMR/
LMR tienen diferentes planes para evolucionar sus servicios actuales, por ejemplo, transformarse 
a nuevos servicios PTT, la industria ha desarrollado diversas soluciones para responder a estas 
necesidades de usuario final. Éstas incluyen soluciones para aprovechar los estándares TETRA y 
3GPP existentes, las redes LTE existentes y los smartphones comerciales.

En paralelo a los estándares MCPTT que están siendo completados por el 3GPP, este documento 
presenta tres soluciones pre-estándar (propietarias), utilizando infraestructura y terminales LTE. 
Estas alternativas son específicas del proveedor, despliegan elementos estándar 3GPP y TETRA 
actuales, y utilizan servicios LTE de operadores móviles y smartphones comerciales de diferentes 
maneras.
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La Figura 3 muestra el concepto de servicios TETRA sobre LTE. El concepto se basa en 
proporcionar el servicio TETRA existente desde la red core TETRA existente, además de terminales 
tradicionales TETRA sobre red TETRA pero también con acceso sobre redes LTE a terminales LTE. 
El servicio es agnóstico al acceso de banda ancha: puede ser desplegado sobre cualquier red de 
acceso LTE o Wi-Fi, operador comercial o red de acceso dedicada. Un smartphone LTE comercial 
se puede utilizar con su propia identidad de SIM 3GPP y el servicio utiliza una identidad TETRA 
adicional en la aplicación software cliente TETRA en el smartphone. Por lo tanto, la calidad 
y fiabilidad del servicio dependen de las de la red de acceso de banda ancha utilizada. Este 
concepto se analiza en mayor profundidad en el Capítulo 6.2.1.

La Figura 4 muestra la solución basada en gateways. El concepto es básicamente el mismo que 
el de la Figura 2 con la función de interconexión (IWF) entre TETRA y MCPTT, pero implementada 
en un servidor no-MCPTT, proporcionando servicios PTT sobre un acceso LTE desde ya. Ya existen 
productos en el mercado y también despliegues, proporcionando servicios PTT sobre redes 
móviles, actualmente sobre todo para usuarios civiles. El Capítulo 6.2.2 describe este concepto 
con mayor detalle.
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La Figura 5 muestra una solución integrada. Esta solución incluye capacidades de conmutación 
tanto LTE con TETRA en una única plataforma centralizada, proporcionando funcionalidades core 
TETRA y LTE unificadas, incluyendo las bases de datos de suscriptores y de grupos, el HSS (Home 
Subscriber System) del 3GPP y los elementos de conmutación y rutado del core EPC. Así se unifica 
el subscriptor LTE (SIM) y la identidad de usuario de TETRA (SSID). El Capítulo 6.2.3 describe la 
solución integrada en mayor detalle.

3   	 Beneficios de la Interconexión para el Usuario Final

Durante la migración de servicios, puede resultar muy beneficioso operar los dos servicios 
conjuntamente utilizando la interconexión, y de ese modo, permitir conexiones entre usuarios 
en TETRA y LTE. Para algunos usuarios ésta podría ser una solución a largo plazo hasta que la 
resiliencia, las funcionalidades de misión crítica y la seguridad del sistema LTE de acceso público 
disponible estén garantizadas.

Allí donde la cobertura de LTE aún se está extendiendo, o donde por razones económicas o 
topográficas proporcionar cobertura LTE no es viable, puede emplearse la cobertura TETRA 
existente junto con DMO, gateways y repetidores.

Es posible que algunos usuarios en misiones sensibles deseen la seguridad extra de TETRA 
junto con el aislamiento de los sistemas de acceso público, pero necesiten poder comunicarse 
esporádicamente con otros con LTE.

El estándar MCDATA incluirá la interconexión con SDS permitiendo que se mantengan, por tanto, 
procedimientos operacionales y aumentos de productividad por el uso de SDS.
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4  	 Requerimientos de Interconexión 

En el estudio realizado por ETSI TC-TCCE TR 103.565: “Se requieren los siguientes servicios para 
ejecutar una función de interconexión entre servicios TETRA y 3GPP”: 

	 a) Llamada privada – dúplex y semi dúplex 
	 b) Llamada a grupo 
	 c) Variantes de las mismas, como llamadas de emergencia y llamadas broadcast. 
	 d) Servicio de datos cortos 
	 e) Servicio de paquetes de datos1 

Los usuarios también requerirán el soporte de los siguientes servicios complementarios: 

	 a) Entrada tardía en cualquiera de los sistemas 
	 b) Identificación de la parte hablante, realizada entre sistemas 
	 c) Identificación de la parte llamante, realizada entre sistemas 
	 d) Restricción de las identidades de las partes llamante y hablante realizada entre sistemas
	 e) Gestión de grupos en ambos sistemas 
	 f) Otros servicios adicionales a demanda. 

Características adicionales de servicio que deben ser soportadas son:

	 a) Esquemas de priorización permitiendo que las solicitudes de prioridad entre sistemas 		
	 sean resultas
	 b) Preferencia (Pre-emption)

Los servicios de seguridad, como la autenticación la encriptación del interfaz aire y la encriptación 
extremo a extremo (e2ee – end to end encryption) deben ser adecuadamente mantenidas.
Con el objetivo de que el transporte de estos servicios resulte fluida y sin fisuras, debe existir 
una solución para la gestión de identidades/direccionamiento entre los sistemas, la afiliación y 
las bajas de grupos, el sistema de control de grupos, la entrada tardía, las llamadas privadas, la 
conciliación del codificador de voz, la encriptación de la carga extremo a extremo, la gestión de 
claves, reagrupamiento, enlazado de grupos, control de turnos, mensajería SDS y manejo del 
tamaño de la carga. Existen soluciones propuestas para casi todos estos casos. La brecha más 
significativa en este momento es la encriptación extremo a extremo y su gestión de claves. La 
encriptación extremo a extremo necesita que tanto el encriptado como la codificación de voz 
se mantengan de extremo a extremo sobre ambos sistemas interconectados, debido a que el 
desencriptado y la transcodificación rompen la seguridad extremo a extremo. Esta misma razón 
provoca que la codificación de voz ACELP de TETRA sea un elemento clave a ser soportado en 
MCPTT para la interconexión entre TETRA y los terminales MCPTT con las salas de control, donde 
es necesaria la encriptación completa extremo a extremo.

1  La interconexión de servicio de paquetes de datos se encuentra en estudio, pero podría simplemente hacer uso de técnica 

de rutado IP, fuera del alcance de este estudio.
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5   	 Visión general de la arquitectura estandarizada

A continuación tenemos una figura y explicación de una solución genérica de interconexión entre 
sistemas LTE y no-LTE para Mission Critical Push to Talk tomada de 3GPP TR 23.782 V15.0.0 (2017-
06) “Study on mission critical communication interworking between LTE and non-LTE
systems” (Subsección 6.1.1)

Las especificaciones de los sistemas LMR/PMR definen el equipamiento y los subsistemas que 
componen la red, incluyendo estaciones base y terminales. Mientras tanto, en los sistemas MCPTT, 
el servidor MCPTT proporciona soporte centralizado para los servicios MCPTT. Con el objetivo 
de realizar la comunicación entre estos dos sistemas diferentes, se introduce una función de 
interconexión (IWF) para soportar la conversión de protocolos, el mapeo de identidades, el rutado, 
etcétera.

5.1   	 Interconexión estandarizada para servicios de voz (TETRA – MCPTT) 

Figure 6: Arquitectura general de interconexión entre sistemas MCPTT y LMR/PMR

Se introduce una función IWF entre el sistema MCPTT y el sistema LMR/PMR. 

La IWF se compone de dos partes:
1.- Una interfaz al sistema MCPTT basada en la actual especificación de MCPTT 3GPP TS 
23.379 [11], la IWF1 puede utilizar un subconjunto de los puntos de referencia MCPTT 
existentes (p. ej., MCPTT-3 entre dos servidores MCPTT)
2.- Una interfaz al sistema LMR/PMR basada en los puntos de referencia definidos por el 
sistema LMR/PMR.

La interfaz IWF1, identificada, pero no especificada en 3GPP TS 23.379 [11], es el punto de 
referencia a través del cual los sistemas MCPTT soportan la interconexión con los sistemas 
tradicionales.

NOTA: el TC-TCCE ha desarrollado el informe ETSI TR 103 2691 [16], que define un modelo de 
arquitectura que soporta Critical Communication Application (CCA) para operar con redes IP de 
banda ancha como 3GPP LTE (p. ej. Entre IWF y el sistema LMR/PMR)
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El modelo de TETRA para la interconexión se define en ETSI TR 103 565 “ Study into interworking 
between TETRA and 3GPP mission critical services”. Este modelo se esboza a continuación.

Figura 7: Concepto de la función de interconexión.

La función de interconexión que será especificada como resultado de este estudio tomará como 
entradas la Interfaz TETRA InterSystem, especificada en la serie ETSI EN 300 392-3 [i.6] como 
modelo de la posible funcionalidad entre sistemas TETRA, y la interfaz de interconexión MCPTT, 
que se espera esté especificada en la Release 16 del 3GPP. La interfaz al TETRA SwMI podría hacer 
uso del TETRA ISI, o podría quedar fuera del alcance del proceso de estandarización.

Este Informe Técnico intenta dirigirse a una Especificación Técnica que especifique la interacción 
entre la interfaz entre un TETRA MS y un TETRA SwMI bajo las condiciones de comportamiento 
intersistema (mostrado como (1) en la Figura 7), y la interfaz de interconexión del sistema MC 
(mostrado como (2) en la Figura 7).

La solución genérica para Datos del 3GPP mantiene un enfoque similar a la solución genérica para 
MCPTT y se describe en el sub-apartado 6.1.2 del 3GPP TR 23.782 V15.0.0 del que se extrae lo 
siguiente: “ Las especificaciones de sistemas LMR definen el equipamiento y los subsistemas que 
componen la red LMR, incluyendo estaciones base y terminales, mientras que en los sistemas 
MCData, el servidor MCData proporciona el soporte para servicios MCData y, en particular, 
servicios MCData SDS. Con el objetivo de realizar la comunicación entre estos sistemas diferentes, 
se introduce una función de interconexión lógica (IWF) para soportar la conversión de protocolo, 
el mapeo de identidades, el rutado, etcétera.

5.2   	 Interconexión estandarizada de servicios de datos (MCData – TETRA)

Figura 8: Arquitectura general de interconexión para SDS standalone entre sistemas MCData y LMR/
PMR
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La IWF se compone de 2 partes:

1.	 Una interfaz al sistema MCData basada en la actual especificación de MCData 3GPP TS 23.282 
[18]. El punto de referencia IWF-2 puede utilizar un subconjunto de los puntos de referencia 
MCData existentes (p. ej., MCData-3 entre dos servidores MCData)

2.	 Una interfaz al sistema LMR/PMR basada en los puntos de referencia definidos por ese 
sistema. 

Para asegurar que los sistemas MCData y LMR/PMR pueden intercambiar datos SDS standalone, 
se identificarán las funcionalidades de la IWF que están soportadas para la interconexión con el 
sistema MCData y la IWF-2 en la especificación de MCData.

6   	 Discusión de Soluciones Iniciales

Todas las soluciones propietarias tienen tres componentes:

•	 Una aplicación PTT corriendo en un smartphone LTE
•	 Un protocolo PTT operando entre la aplicación del smartphone y un servidor de red
•	 Un servidor de red, con interfaces a la aplicación del smartphone, recibe solicitudes, envía 	
	 comandos y maneja el audio y los datos de usuario, e interfaces al sistema TETRA.

En algunas implementaciones, el servidor de red puede ser controlado por la aplicación PTT y 
puede estar procesando solicitudes de llamada, estableciendo las llamadas, etc., y en algunas 
implementaciones puede estar derivado a un servidor de control TETRA que esté realizando la 
aplicación de control. Todo esto se describe en mayor profundidad en las siguientes sub-secciones 
de este documento.

6.1   	 Enfoques Técnicos

La aplicación propietaria PTT se diseña para ser instalada en el sistema(s) operativo(s) soportado 
por el proveedor del smartphone seleccionado, p. ej., Android o iOS.  De la opción de despliegue 
dependerá si el usuario final puede instalarla, si debe ser instalada por el proveedor, y si puede ser 
modificada, configurada o actualizada en el aire.

La aplicación PTT proveerá la interfaz de usuario para el smartphone. Dependiendo de la 
plataforma del smartphones, los controles pueden ser botones software en la pantalla o se puede 
hacer uso de hardware dedicado (si está disponible). La aplicación también controla la captura de 
audio y el playback en las llamadas, así como cualquier mecanismo de seguridad aplicado a la voz 
y datos del usuario.

La aplicación PTT puede ser diseñada para correr completamente en el software del dispositivo 
o puede hacer uso del hardware estandarizado o customizado del smartphone y cualquier 
componente periférico, como tarjetas SD, accesorios locales o conectados, etcétera.

Si la organización del usuario final intentara migrar en algún momento de la opción propietaria 
a otra compatible con el estándar 3GPP, será necesario considerar los medios para actualizar o 
sustituir la aplicación.

6.1.1.   Aplicación PTT
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El protocolo PTT propietario corre entre la aplicación PTT y el servidor de red. Cómo opera es 
totalmente dependiente del proveedor – y también el grado de eficiencia como solución. Utiliza 
el Protocolo de Internet (IP) a lo largo de portadoras de datos proporcionadas por el sistema LTE 
subyacente. Puede estar basado en un estándar existente o uno que está evolucionando, p. ej. 
OMA Push To Talk Over Cellular (POC), que es la base para MCPTT o directamente la especificación 
de MCPTT, o puede construirse sobre un protocolo LMR/PMR previo, como TETRA, o, ya que se 
trata de algo propietario, seguir alguna opción diferente del proveedor.

El protocolo también puede considerar incluir la codificación de voz empleada para transportar 
la voz de usuario en las llamadas. Podría tratarse de un codificador de voz comercial, como 
AMR, como se usa en algunas aplicaciones 3GPP, o ACELP, utilizado en TETRA, o se podría tomar 
cualquier otra propuesta propietaria. De forma similar, la seguridad aplicada al tráfico de usuario 
podría seguir un estándar abierto existente(p. ej. tomado desde el mundo IP) o podría reutilizar 
cualquier otra opción, como la encriptación de voz de TETRA.

Si la organización del usuario final intentara en algún momento migrar de la opción propietaria a 
una opción compatible con el estándar 3GPPP, se deberían considerar los medios para interoperar 
entre usuarios con la codificación de voz del protocolo propietario y la codificación de voz del 
3GPP.

6.1.2.	 Protocolo PTT

El servidor de red proporciona el interfaz de red fija para el sistema propietario PTT. Se comunica 
con la aplicación PTT en el smartphone utilizando el protocolo PTT sobre las portadoras de datos 
IP proporcionadas por el sistema LTE.

El servidor de red se puede conectar al servidor LTE como una aplicación de datos over the top 
(OTT) independiente, haciendo uso de la calidad de servicio (QoS) ofrecida por el sistema LTE. 
Puede estar conectado de manera que permita una QoS mejorada sobre usuarios comerciales del 
mismo sistema. Idealmente, puede tener conexión a la Función de Control de Políticas y Reglas 
de Facturación (PCRF-Policy Control and Charging Function) en el sistema LTE para permitirle 
establecer portadoras de datos de la prioridad adecuada cuando sea necesario.

El servidor de red puede controlar de forma directa llamadas enviadas sobre la red LTE, y la 
interfaz a la red TETRA acompañante, con algunos mecanismos seleccionados entre los dos para 
arbitrar el control de las llamadas cuando miembros de las mismas están presentes en ambos 
sistemas. De forma alternativa, puede actuar simplemente como Gateway al sistema TETRA, 
permitiendo al sistema TETRA controlar todas las llamadas, incluidas aquellas en el sistema LTE.

6.1.3.  Servidor de red
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2 Automatic Vehicle Location

Visión general de las soluciones

Las siguientes subsecciones de este documento proporcionan una visión general de los distintos 
enfoques para interconectar con LTE. Debido a que enfatizan diferentes aspectos de la solución, 
puede existir algún solape, y cualquier solución en el mercado puede contener aspectos de más 
de una de las mismas.

6.2.   	 Soluciones para conectar TETRA a LTE

TETRA sobre LTE utiliza un túnel VPN seguro sobre el servicio de datos de LTE. Se trata de un 
medio para conectar una aplicación de smartphone LTE a un interfaz en la red central del 
servicio TETRA. Desde la perspectiva del despachador y el usuario de radio TETRA, el usuario 
de smartphone es similar al usuario suscrito en TETRA: utiliza los mismos servicios TETRA y se 
une a los mismos grupos TETRA. El acceso de datos LTE puede ser una suscripción de datos 
LTE comercial de un operador móvil o puede ser una acceso LTE dedicado, proporcionando 
seguridad, disponibilidad (por consolidación) y prioridad (Release 12, donde se introducen los 
QCIs) específicas de seguridad pública, que así proporcionan una solución de misión crítica. No 
es necesario decir que el usuario de smartphone sólo dispondrá de la cobertura, la resiliencia y la 
seguridad de las que provea su red LTE.

La solución puede capacitar a un operador TETRA a aumentar el número de usuarios 
incrementalmente y extender su alcance de usuario a nuevas organizaciones de usuarios de 
infraestructuras críticas (servicios, transporte) y también a otros segmentos de servicios públicos 
(sanidad, social), mientras se hace uso de la conmutación y de los servicios de red de TETRA. Esto 
puede llevar a una inversión incremental reducida para proporcionar servicio TETRA a clientes de 
smartphones LTE (SW-App). Los servicios de sala de control de TETRA, incluyendo los dipatchers y 
sistemas AVL2, etc. soportan usuarios de smartphones LTE de forma similar a los usuarios de radio 
TETRA. Los sistemas de gestión  de usuarios y aplicaciones TETRA existentes se pueden extender 
para dar servicio también a teléfonos LTE con clientes TETRA SW-App.

La expansión del servicio para incluir usuarios de teléfonos LTE se puede hacer de forma 
transparente sin afectar a los actuales usuarios de radio TETRA tradicionales. Se podrían 
compartir los mismos servicios (PTT, grupos) entre los usuarios de radio TETRA y los usuarios de 
smartphones LTE. Como esta aproximación reutiliza el direccionamiento de TETRA, los usuarios de 
smartphones pueden participar en llamadas privadas y a grupo, recibir llamadas PSTN a través de 
su servicio TETRA y se puede implementar la priorización entre servicios TETRA de forma similar a 
su implementación en las radios TETRA

6.2.1.   	Servicios TETRA sobre LTE
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En aquellos casos en los que el protocolo PTT no reutiliza el protocolo TETRA, sino que está basado 
en otra aproximación (OMA PoC, 3GPP MCPTT o totalmente propietario) se debe considerar 
un enfoque mediante gateways. En este caso, el gateway debe adaptar el protocolo PTT a los 
requerimientos de la red TETRA. El interfaz TETRA puede ser propietario o puede estar basado en 
un estándar como TETRA Inter System Interface.

El término gateway tiene un significado amplio, y dependiendo del enfoque técnico, puede 
permitir la conexión a dispositivos móviles desde cualquier red. Las soluciones mediante gateway 
pueden permitir separar el procesado de llamadas en cada lado con el gateway, mientras también 
realiza el arbitraje entre los usuarios TETRA y PTT, o disponer un único servidor para procesar 
las llamadas. La cantidad de servicios TETRA soportados puede variar, pero la mayoría soportan 
llamadas individuales y a grupo, aunque pueden darse restricciones en la manera en la que se 
configuran las llamadas a grupo. La robustez de la solución dependerá en gran medida de las 
propiedades de la red LTE utilizada, así como la solución de gateway concreta seleccionada.

La solución de gateway requerirá incluir un mecanismo para adaptar direcciones de una red a 
otra, y así permitir la identificación de usuarios y grupos entre distintas redes. Puede ser necesario 
adaptar los mecanismos de codificación de voz (aunque el relay transparente de ACELP de TETRA 
es una opción)

Se necesita una estrategia de seguridad y probablemente consista en proporcionar mecanismos 
de seguridad separados entre el servidor de red y la aplicación cliente en la parte LTE, y aquellos 
en la red TETRA, aunque si se utiliza el coded ACELP de TETRA de extremo a extremo, también se 
puede seguir el enfoque de TETRA para la encriptación extremo a extremo.

6.2.2.   	Gateways

Un enfoque de solución integrada sería aquella en la que la interconexión entre TETRA y LTE no se 
limita a la capa de aplicación. Con el objetivo de conseguir un rendimiento y una mantenibilidad 
óptimos, las estaciones base de ambas tecnologías se conectan a una única red centralizada y 
una única base de datos. Toda la inteligencia de conmutación se centraliza y ambas tecnologías 
aparecen únicamente a nivel de radio (p. ej. celdas TETRA y LTE conectadas a la red central).

Para la capa de aplicación, existe un único servidor y se aplica un procesado de llamada común. 
Así, los usuarios LTE tienen una aplicación en sus smartphones y los usuarios TETRA utilizan sus 
terminales estándar.

De esta manera, la red TETRA se integra con una red LTE estándar y como utilizan una base de 
datos de suscriptores común, no se necesita un arbitraje entre dos servidores porque un solo 
servidor se está encargando del establecimiento de las llamadas.

6.2.3.  Soluciones Integradas
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Mientras el eNodeB tiene una interfaz estandarizada, TETRA no la tiene.

Las aplicaciones de misión crítica están así directamente relacionadas con la red LTE a través de 
las interfaces MCPTT y MC DATA y no tienen que preocuparse de la tecnología de los terminales 
(TETRA, LTE) para servicios básicos; como resultado, un centro de control y mando podría realizar 
llamadas selectivas o a grupo, SDS selectivo o de grupo sin conocimiento del tipo de terminal.

En la mayoría de los casos, los usuarios de una red TETRA existente quieren preservar el plan de 
numeración TETRA que podría no ser compatible con otro plan de numeración utilizado por una 
red conectada – habitualmente, la mayoría de los planes de numeración existentes de TETRA 
no son compatibles con los NMI estándar que se usan en los operadores públicos. El problema 
se soluciona con una base de datos de suscriptores central: todos los terminales tienen un NMI 
estándar y una dirección local (dirección TETRA) almacenados en una única base de datos. La 
conversión de direcciones se proporciona de forma dinámica.

7   	 Pros y Contras de los distintos enfoques

Los enfoques TETRA sobre LTE, Gateways e Integrado incluyen compromisos por parte de algunos 
de los proveedores para evolucionar de acuerdo a los estándares. Todos los enfoques permiten 
distintos grados de interconexión y libertad para seleccionar el proveedor de terminales LTE 
utilizados de acuerdo a las consideraciones de seguridad.

El alcance de la funcionalidad ofrecida para la interconexión es variable y es necesario comprobar 
cuidadosamente que la solución seleccionada puede cubrir las necesidades operativas.

Las ventajas recaen en la existencia de una ruta para mejorar la capacidad de los smartphones LTE 
de los usuarios para acceder a los servicios TETRA y así extender de forma efectiva la red TETRA y 
comenzar la interconexión para desarrollar procedimientos operativos con aplicaciones de datos 
de banda ancha de seguridad pública, ya en uso.

La conexión real a TETRA es un túnel desde el smartphone LTE a un sistema TETRA así como la 
posibilidad de control de la QoS de la portadora LTE, al tiempo que existe una servidor/gateway 
integrado o dedicado para gestionar la interconexión/conversión (tráfico y señalización).

La solución asume que, por razones de seguridad, a los usuarios comerciales de LTE se les 
proporcionará un túnel VPN desde el smartphone al sistema TETRA y también una prioridad 
específica, si está soportado por el operador LTE comercial (parámetros QCI).

La encriptación extremo a extremo (e2ee) de TETRA requiere un almacenamiento de claves en 
el terminal LTE y un intercambio de claves e2ee TETRA (rekeying) sobre LTE. Cuando se utilizan 
smartphones LTE comerciales, será necesario incorporar una solución basada en Una tarjeta 
inteligente independiente. También es necesario soportar la codificación de voz ACELP de TETRA 
en el estándar MCPTT para la interconexión entre TETRA y MCPTT.

7.1.   	 TETRA sobre LTE
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El concepto de tener un gateway entre TETRA y redes públicas está consolidado y los gateways 
PSTN fueron una característica temprana en TETRA. Por lo tanto, su extensión a LTE resulta 
bastante lógica.

La parte LTE de la red será estándar, significando que se pueden utilizar diferentes proveedores 
con este fin. La parte propietaria mapeará los servicios entre TETRA y LTE.

Las soluciones propuestas por los vendedores necesitan disponer de soluciones de seguridad 
consideradas detenidamente para asegurar que la seguridad de la res TETRA no se ve 
comprometida. Un gateway independiente no podría manejar la e2ee de TETRA sin soportar 
terminales tanto TETRA como LTE. Además, cuando se utilicen smartphones LTE comerciales, será 
necesaria una solución basada en una tarjeta inteligente independiente.

7.2.   	 Gateways

Si bien las soluciones TETRA sobre IP y Gateway son probablemente extensiones de redes 
TETRA existentes, la solución integrada se basa en un único core y  una única base de datos y 
probablemente se ajusta mejor a instalaciones nuevas. Una Solución Integrada utiliza una base de 
datos común para cualquier tipo de red conectada; así, el plan de numeración es soportado por la 
base de datos de suscriptores centralizada. De esta manera, se centraliza la información de usuario 
y se facilita el rutado de PTT o cualquier otro tipo de comunicación.

7.3.   	 Soluciones Integradas
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8 	 Conclusiones 
Este documento describe distintos métodos para interconectar TETRA y LTE. A lo largo de 2019 es 
establecerá un estándar para la interconexión entre TETRA y LTE que cumpla con los requisitos de 
los usuarios de comunicaciones críticas – después, el estándar deberá ser convertido a productos 
e implementado en redes LTE. Gracias al empleo de aproximaciones basadas en estándares, 
los usuarios se beneficiarán de mercados abiertos y competitivos para sus soluciones y de la 
capacidad de usar productos de diferentes proveedores.

Para aquellos que necesiten una solución ya, existe un abanico de soluciones específicas que 
proporcionará un nivel de interconexión variado. Es posible que estas soluciones se adapten a los 
nuevos estándares con el tiempo.

Los sistemas LTE comerciales desplegados ofrecen un servicio muy bueno, pero con el mejor 
esfuerzo, hasta que se refuerzan, actualizado hasta la última Release del 3GPP y teniendo 
potencialmente una zona de cobertura expandida.


